Il servizio riunisce le
principali funzionalita per la
protezione informatica, quali:
backup, antiransomware e
antimalware, protezione degli

endpoint, disaster recovery
e molto altro.
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MANAGEMENT

Funzionalita essenziali per la sicurezza e la protezione completa dei dati e dei
sistemi dalle minacce informatiche.

Protezione attiva

Grazie alle tecnologie basate su Intelligenza Artificiale, il servizio € in grado di
proteggere attivamente i sistemi dalle minacce informatiche. L'analisi statica e
comportamentale permette infatti di prevenire eventuali criticita.

Antimalware e antivirus basati su Al
L'antivirus € basato su intelligenza artificiale per proteggere da malware,
ransomware, cryptojacking e altre minacce informatiche.

Controllo del dispositivo
Analizza rapidamente i dispositivi per rilevare e prevenire l'accesso non
autorizzato ai dati e la loro trasmissione tramite i canali dei computer locali.

Vulnerability Assessment
Identifica e colma le vulnerabilita nella sicurezza, grazie alla scansione costante
dei sistemi.

Funzionalita indispensabili per la gestione centralizzata dei sistemi di protezione,
per la configurazione rapida degli endpoint, per |'assistenza degli utenti da
remoto ed il monitoraggio della sicurezza.

Gestione centralizzata della sicurezza

E possibile ottimizzare I'effort del reparto IT grazie a una gestione centralizzata
dei piani di protezione che includono tutte le configurazioni di sicurezza
necessarie.

Assistenza remota

La funzionalita consente di prestare assistenza, intervenendo da remoto,
sullendpoint dell'utente. Prima della sessione ['utente visualizzera in modo
evidente un messaggio di awiso per concedere il consenso all'assistenza da
remoto sul proprio dispositivo.

Raccolta di inventari hardware
Permette di avere sempre un inventario aggiornato di tutte le risorse hardware
eseguendo scansioni automatiche e manuali.
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Il backup € disponibile sia in cloud che in locale ed ¢ pianificabile secondo le
proprie necessita di orario e di contenuto, il tutto senza interferire nelle attivita
quotidiane.

Backup dei file e delle applicazioni

Soluzione ideale per la gestione ed il mantenimento in piena sicurezza dei dati,
in quanto permette al Cliente di impostare il salvataggio automatico della sua
infrastruttura virtuale o fisica.

| dati vengono custoditi in Italia nei Data Center di TWT e salvati su storage
di classe enterprise.

Backup incrementali e differenziali

Si tratta di due tipi di salvataggio che consentono di ottimizzare lo spazio e
le tempistiche del backup, andando ad analizzare i file modificati rispetto ad
un primo backup completo, piuttosto che a creare nuovi backup completi ad
ogni salvataggio.

Protezione dei dati di Google Workspace e di Microsoft Office 365

E possibile proteggere i dati contenuti e creati in Microsoft Exchange Online,
OneDrive for Business, Microsoft Teams, SharePoint Online, Gmail, Drive,
Contatti e Calendario grazie al backup cloud-to-cloud.

Backup e archivio criptati
La criptazione dei backup AES-256 consente la conformita normativa e
migliora la sicurezza dei dati in transito e archiviati.

Deduplicazione
Il sistema rileva i dati ripetuti nei backup, in modo da risparmiare spazio di
storage non archiviando gli stessi dati piu volte.

Monitoraggio e reportistica

Una dashboard con informazioni dettagliate e con un'ampia gamma di report,
ideale per identificare e risolvere rapidamente le criticita, monitorare i sistemi
e pianificare le attivita.

La soluzione di Disaster Recovery consente di avere sempre disponibili
tutte le risorse aziendali anche in caso di eventi catastrofici o inaspettati,
salvaguardando la business continuity.

Il meccanismo di replica pud coprire qualsiasi carico di lavoro, sia esso
proveniente da Windows o Linux.

Bastano pochi minuti per trasferire i carichi di lavoro di produzione nel Data
Center in Cloud, anche in caso di un problema sull'intero sito, per tornare
rapidamente operativi.

Il Cliente ha la possibilita di lanciare test in qualsiasi momento ed in autonomia.
Il test effettua un tentativo di recupero da disastro, simulando l'attivazione
delle macchine nel Sito secondario, senza interferire con le macchine di
produzione (Sito primario). 'operazione permette di verificare se le repliche
e le procedure di Disaster Recovery funzionino correttamente.
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